http:// www .put.poznan.pl/

Politechnika Poznanska Europejski System Transferu Punktow

Wydziat Informatyki

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod
Bezpieczenstwo w systemach komputerowych 1010515331010513917
Kierunek studiow Profil ksztatcenia Rok / Semestr
(ogdlnoakademicki, praktyczny)
Informatyka ogolnoakademicki 2/3
Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Informatyka w procesach biznesowych polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien niestacjonarna
Godziny Liczba punktow
Wyktady: 16  Cwiczenia: -  Laboratoria: 16  Projekty/seminaria: - 4
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
kierunkowy z danego kierunku
Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 4 100%
nauki techniczne 4 100%

Odpowiedzialny za przedmiot / wykladowca: Odpowiedzialny za przedmiot / wykladowca:

dr inz. Tomasz tukaszewski mgr inz. Bartosz Zgrzeba

email: Tomasz.Lukaszewski@put.poznan.pl email: Bartosz.Zgrzeba@put.poznan.pl
tel. 61 6652920 tel. 61 6652925

Instytut Informatyki Instytut Informatyki

ul. Piotrowo 2, 60-965 Poznan ul. Piotrowo 2, 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu sieci

1 Wiedza: komputerowych, systemoéw operacyjnych, aplikacji internetowych i bezpieczenstwa systemow
informatycznych.
5 Umieietnosci Powinien posiada¢ umiejetno$¢ pozyskiwania informacji ze wskazanych zrodet.
miejetnosci:
3 Kompetencje | Powinien rozumie¢ koniecznosé rozszerzania swoich kompetenciji. Ponadto w zakresie
spoteczne kompetencji spotecznych student musi prezentowa¢ takie postawy jak uczciwosé,

odpowiedzialno$¢, wytrwato$c¢, ciekawos$¢ poznawcza, kreatywnosc, kultura osobista,
szacunek dla innych ludzi.

Cel przedmiotu:
1. Przekazanie rozszerzonej wiedzy o systemach komputerowych, w zakresie bezpieczehnstwa tych systeméw.
2. Rozwijanie umiejgtnosci rozwigzywania problemoéw zwigzanych z bezpieczenstwem w systemach komputerowych.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma uporzadkowang, podbudowang teoretycznie wiedze ogdlng w zakresie systemoéw operacyjnych, technologii
sieciowych - [K2st_W?2]

2. ma szczegoblowg wiedze zwigzang z bezpieczenstwem systemoéw komputerowych - [K2st_ W3]

3. ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w informatyce w zakresie ochrony danych i
bezpieczenstwa systeméw komputerowych - [K2st_W4]

4. ma wiedze o cyklu zycia systemdw informatycznych - [K2st_W5]

5. zna metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan inzynierskich z bezpieczenstwa w
systemach komputerowych - [K2st_W6]

6. ma wiedze na temat kodeksu etycznego zwigzanego z pracami w zakresie bezpieczenstwa systeméw komputerowych -
[K2st_ W7]

Umiejetnosci:
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1. potrafi pozyskiwac¢ informacje z literatury oraz innych zrodet (w jezyku ojczystym i angielskim), integrowac je, dokonywac
ich interpretacji i krytycznej oceny, wycigga¢ wnioski oraz formutowac i wyczerpujgco uzasadniac opinie - [K2st_U1]

2. potrafi wykorzystaé do formutowania i rozwigzywania zadan inzynierskich i prostych probleméw badawczych metody
eksperymentalne w zakresie bezpieczenstwa w systemach komputerowych - [K2st_U4]

3. potrafi - przy formutowaniu i rozwigzywaniu zadan w zakresie bezpieczenstwa w systemach komputerowych - integrowa¢
wiedze z réznych obszaréw informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowaé
podejscie systemowe, uwzgledniajace takze aspekty pozatechniczne - [K2st_U5]

4. potrafi oceni¢ przydatnosc¢ i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi) oraz nowych produktéw
informatycznych w zakresie bezpieczenstwa w systemach komputerowych - [K2st_U6]

5. potrafi dokona¢ krytycznej analizy istniejgcych rozwigzan w zakresie bezpieczenstwa w systemach komputerowych i
zaproponowac ich ulepszenia (usprawnienia) - [K2st_U8]

6. potrafi pracowaé w zespole - [K2st_U15]
7. potrafi okresli¢ kierunki dalszego uczenia sig i zrealizowa¢ proces samoksztaicenia - [K2st_U16]

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate - [K2st_K1]
2. rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu bezpieczenstwa systemow komputerowych - [K2st K2]

Sposoby sprawdzenia efektow ksztatcenia

Ocena formujaca:

a) w zakresie wyktadow:

- na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na poprzednich wyktadach
b) w zakresie laboratoridow / éwiczen:

- na podstawie oceny biezgcego postepu realizacji zadan

Ocena podsumowujgca:

a) w zakresie wyktadéw weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez:

- ocene wiedzy i umiejetnosci wykazanych na egzaminie pisemnym o charakterze problemowym. Egzamin sktada sie
z pytan zamknietych. Kazde z pytan wymaga dobrej znajomosci materiatu i umiejgtnosci rozwigzywania problemow.
Otrzymanie oceny pozytywnej wymaga uzyskania co najmniej 50% punktow.

- dopuszcza sie zaliczenia wyktadu z oceng bardzo dobrg w przypadku wyrdzniajgcej sie postawy w trakcie zaje¢
(wyrodzniajgca sie aktywnos$¢ na wyktadach i zajeciach laboratoryjnych pozwalajgcg oceni¢ w ten sposéb uzyskang wiedze i
umiejetnosci oraz zaliczenie projektu laboratoryjnego na ocene bardzo dobrg).

b) w zakresie laboratoriéw / ¢wiczen weryfikowanie zatozonych efektoéw ksztatcenia realizowane jest przez:

- ocene sprawozdania z realizacji projektu,

Uzyskiwanie punktéw dodatkowych za aktywno$¢ podczas zajeé, a szczegdlnie za:

- omowienia dodatkowych aspektéw zagadnienia,

- efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnosé wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegotowe w laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych,

- wskazywanie trudno$ci percepcyjnych studentéw umozliwiajgce biezace doskonalenia procesu dydaktycznego.

Tresci programowe

Program wyktadu obejmuje nastepujgce zagadnienia:

1. Wprowadzenie do problematyki bezpieczenstwa: zdefiniowanie pojecia hakingu, podanie przyktadéw programoéw
destrukcyjnych, definicja pojeé bezpieczenstwa, zagrozen, podatnosci i atakéw. Przedstawienie aktualnych inicjatyw na rzecz
bezpieczenstwa.

2. Kwestie prawne zwigzane z wykorzystaniem systeméw komputerowych: piractwo komputerowe, naruszenie praw
autorskich, naruszenie dobr osobistych i inne.

3. Bezpieczenstwo haset (zagrozenia zwigzane z uzywaniem rodzajéw haset) i Biometria (zastosowanie w procesie
uwierzytelniania).

4. Bezpieczenstwo ustug elektronicznych: bankowo$¢ elektroniczna, handel elektroniczny.
5. Bezpieczenstwo kart ptatniczych, technologii RFID, kryptowalut.

6. Prywatnos¢ i anonimowos¢ w systemach komputerowych.

7. Bezpieczenstwo cyberprzestrzeni i medidow spotecznosciowych.

8. Zagrozenia: spam, phishing, spyware, phishing, stalking, scam.

9. Websecurity: XSS, CSRF, SQL Injection, SSL strip, Clickjacking, HTTP Session hijacking

10. Bezpieczenstwo sieci WiFi: omdéwienie mechanizmdw bezpieczenstwa takich jak SSID, MAC, WEP, WPA, WPA2;
omaowienie podatnosci mechanizméw WEP, WPA, WPA2. Bezpieczenstwo technologii Bluetooth.

11. Kulturowe aspekty bezpieczenstwa systeméw komputerowych.

Program laboratorium obejmuje pogtebienie zagadnien omawianych na wyktadach. Ponadto na ostatnich laboratoriach
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studenci bronig (prezentujg) zrealizowany przez nich projekt zwigzany z bezpieczenstwem w systemach komputerowych.

Metody dydaktyczne:
1. wyktad: prezentacja multimedialna, demonstracja przyktadowych zagrozen i metod obrony
2. ¢wiczenia laboratoryjne: ¢wiczenia praktyczne, dyskusja, praca w zespole, analiza materiatéw multimedialnych

Literatura podstawowa:

1. Strebe M., Podstawy bezpieczenstwa sieci, Mikom, 2005.

2. Strebe M., Firewalls: $ciany ogniowe, Mikom, 2000.

3. Stallings W., Kryptografia i bezpieczenstwo sieci komputerowych: matematyka szyfréw i techniki kryptologii, Helion, 2012.
4. Viega J., Mity bezpieczenstwa IT, Helion, 2010.

Literatura uzupetniajaca:

1. Zalewski M., Cisza w sieci, Helion, 2005.

2. Zalewski M., Splatana sie¢, Helion, 2012.

Bilans naktadu pracy przecietnego studenta

Czynnosé Czas (godz.)
1. udziat w wyktadach 16
2. przygotowanie do zajec¢ laboratoryjnych 2
3. udziat w zajeciach laboratoryjnych 16
4. dokonczenie (w ramach pracy wiasnej) éwiczen laboratoryjnych 6
5. realizacja projektu (czas poza zajeciami laboratoryjnymi) 18
6. udziat w konsultacjach zwigzanych z realizacjg procesu ksztatcenia 2
7. zapoznanie sie ze wskazana literaturg (10 stron tekstu naukowego = 1 godz.) 200 stron 20
8. przygotowanie do egzaminu i obecno$¢ na egzaminie: 18 godz. + 2 godz 20
Obciazenie praca studenta
forma aktywnosci godzin ECTS
t3czny naktad pracy 100
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 34
Zajecia o charakterze praktycznym 40
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